Miure Duo 5 - Wykaz Polecen

Uwaga: dostepne ustawienia oraz dozwolone wartosci moga sie rézni¢ w
zaleznosci od konfiguracji oraz dodatkowych opcji urzadzenia.

1. Podstawowe

1.1. hostname - Nazwa hosta

Opis. To pole okre§la nazwe DNS, jaka nada¢ urzadzeniu. Stuzy ona szybkiej identyfikacji maszyny, na
ktdrej si¢ znajdujesz. W razie niepewnosci pozostaw warto§¢ domyslna.

Typ wartoSci. rext (warto§¢ wymagana)
Warto$é¢ domyslna. duo.lan

Przyklady.

« rptl.isp.com

« p2p-duo.lan

1.2. sysdescr - Opis systemu

Opis. W tym miejscu mozesz podaé jak (Iub po co) urzadzenie bedzie uzywane. Moze to utatwi¢ innym
administratorom zrozumienie przeznaczenia tego systemu. W razie watpliwoSci pozostaw to pole puste.

Typ wartoSci. rext
Wartos¢ domyslna. Miure Duo

Przyklady.

« Most do budynku zarzqdu
« Do TwdjISP sp. z 0.0

1.3. country - Kraj
Typ wartoSci. select

Dozwolone wartoSci.

« 40 (Austria)

« 56 (Belgium)
+ 100 (Bulgaria)
« 196 (Cyprus)



203 (Czech Republic)
208 (Denmark)

233 (Estonia)

246 (Finland)

250 (France)

276 (Germany)

348 (Hungary)

372 (Ireland)

. 380 (Italy)

440 (Lithuania)
442 (Luxembourg)
528 (Netherlands)
554 (New Zealand)
616 (Polska)

620 (Portugal)

+ 703 (Slovak Republic)

705 (Slovenia)

724 (Spain)

752 (Sweden)

826 (United Kingdom)

1000 (Rozszerzone kanaly: poziom 0)

1001 (Rozszerzone kanaly: poziom 1) (*)
1002 (Rozszerzone kanaty: poziom 2) (*)
1003 (Rozszerzone kanaty: poziom 3) (¥)
1004 (Rozszerzone kanaty: poziom 4) (*)

Wartos¢ domyslna. 616

1.4. syslocation - Lokalizacja systemu

Opis. Opcja pozwala na podanie opisu fizycznego potozenia urzadzenia. Zostanie on pokazany np.
podczas przegladania drzewa MIB poprzez agenta SNMP urzadzenia.

Typ wartosci. rext

Przyklady.

« W-wa, ul. Kowalskiego 8, dach
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1.5. syscontact - Adres e-mail administratora

Opis. Opcja pozwala na podanie adresu e-mail, ktory zostanie pokazany jako e-mail administratora
podczas przegladania drzewa MIB poprzez agenta SNMP urzadzenia.

Typ wartoSci. text

Przyklady.

« admin@isp.com

o root@hell.com

1.6. ipaddr - Adres IP

Wskazéwka. Adres IP w formacie CIDR, pod ktérym urzadzenie bedzie dostgpne

Opis. Opcja pozwala na skonfigurowanie adresu IPv4 dla urzadzenia. Nalezy zwrdci¢ uwage, ze jedyna
akceptowang forma adresu jest forma CIDR, np. 192.168.1.1/24.

Typ wartosci. zext (warto$¢ wymagana)
Wartos¢ domyslna. 792.168.1.1/24
Przyklady.

e 192.168.1.1/24
. 10.1.20.5/30
- 80.40.2.12/27

1.7. gw - Adres IP bramy

Opis. Ta opcja pozwala na ustawienie adresu IP routera, ktérego nalezy uzy¢ w celu dostgpu do
Internetu. Upewnij sig, ze adres IP, ktéry ustawiasz, jest bezposrednio podtaczony do podsieci
konfigurowanej w opcji "Adres IP" dostgpnej powyzej, tzn. czy brama znajduje si¢ w skonfigurowanym
zakresie adresow IP.

Typ wartosci. rext

Przyklady.

« 192.168.0.1
o 142.51.23.52

1.8. dns - Serwer DNS

Opis. DNS jest systemem stuzacym zamianie nazw (np. www.miure.pl) na adresy IP. Ta opcja pozwala
ustawié adres IP serwera DNS, tzn. serwera, ktéry bedzie uzywany do rozwigzywania nazw domen w
adresy IP. Mozesz uzy¢ wlasnego, wewnetrznego serwera DNS cache, jak rowniez dowolnego
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zewnetrznego, dostepnego globalnie serwera DNS zezwalajacego na rekursywne zapytania DNS. W tym
wypadku upewnij sig, ze urzadzenie ma dostep do Internetu (zob. opcje "Adres IP bramy" powyzej).

Typ wartoSci. rext
Warto$¢ domyslna. 208.67.222.222
Przyklady.

e 192.168.0.1
« 208.67.222.222 (OpenDNS #1)
« 208.67.220.220 (OpenDNS #2)

2. Parametry radiowe

2.1. magic - Unikalna nazwa potaczenia
Wskazowka. Wpisz ta sama nazw¢ po obu stronach

Opis. Nazwa potaczenia stuzy identyfikacji ruchu nalezacego do danego toru radiowego. Na urzadzeniu
po drugiej stronie potaczenia nalezy podaé ta sama nazwe. W przeciwnym wypadku caty ruch (zar6wno
wchodzacy, jak i wychodzacy) zostanie zignorowany, uniemozliwiajac jakakolwiek komunikacje za
pomoca tego tacza, facznie ze wskazaniem sity sygnatu. Dlatego tez jest to wazne nawet podczas
wizowania anten. Co wigcej, nazwa polaczenia uzywana jest do generowania klucza kryptograficznego
zapewniajacego poufnos¢ oraz autentycznos$¢ przesytanego ruchu. Bezpieczenistwo zastosowanego
szyfrowania polega na unikalnosci tego parametru - dlatego nalezy nie tylko zapewni¢ unikalno$¢ nazwy
polaczenia wsrdd urzadzen uzywanych na danym terenie, ale takze dotozy¢ staran by uczynic ten
parametr unikalnym globalnie oraz trudnym do odgadnigcia przez osobg trzecia. Traktuj ten parametr
jako "hasto", badZ "klucz PSK". UWAGA: Podane przyktady stuza wytacznie zobrazowaniu jak powinna
wyglada¢ dobra nazwa potaczenia, jednak doktadnie te ciagi, bedac opublikowane w tym miejscu, nie sa
nawet w najmniejszym stopniu bezpieczne. Nie uzywaj zadnego z nich jako nazwy potaczenia, poniewaz
uczynitoby to wszelkie zastosowane Srodki bezpieczenstwa danych bezuzytecznymi.

Typ wartosci. zext
Wartosé¢ domysina. duo

Przyklady.

o link-1-XYZZY31337
« [7858e6d95d8dbad

2.2. side - Strona potaczenia

Wskazéwka. Wybierz inne wartosci po obu stronach
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Opis. Opcja stuzy poprawnemu ustawieniu polaryzacji anteny. Nie przestawia ona zadnego z urzadzen w

tryby "master", "client" lub podobne.
Typ wartosci. select

Dozwolone wartosci.

- B

Warto$¢ domyslna. A

2.3. mode - Tryb dziatania
Wskazéwka. Wybiera sposob, w jaki uzywane sa tory radiowe

Opis. Tryb Full-Duplex przeznacza jeden tor radiowy tylko na odbieranie, i jeden tylko na wysytanie
danych. Dzigki temu osiagane sa najmniejsze wartoSci opdZniefi oraz najwigksza przepustowosé w
wypadku, gdy ruch przesytany przez potaczenie ma charakter symetryczny. Tryb Half-Duplex potrafi w
sposéb dynamiczny wykorzystywaé oba tory radiowe zaréwno do nadawania, jak i obierania. Skutkuje
to wzrostem przepustowos$ci w wypadku, gdy ruch przesylany przez potaczenie jest asymetryczny, tzn.
gdy ruch nadawany jest duzo wigkszy od odbieranego lub na odwrdt.

Typ wartosci. select

Dozwolone wartoSci.

- fdx (Full-Duplex (1 TX, 1 RX))
« hdx (Half-Duplex (2 TX/RX))

Wartos$¢ domysSlna. fdx

2.4. strict - Scista kolejno$é ramek Ethernet

Opis. Wiacz ta opcje, aby Scisle przestrzegac kolejnosci ramek ethernetowych otrzymywanych od
innych urzadze, co jest wymagane przez standardy IEEE 802.3. Nie jest to jednak zwykle wymagane,
gdyz wiele protokotéw jest w stanie poradzié sobie z ramkami otrzymywanymi w innej kolejnosci.
Wylaczenie tej opcji powinno zwigkszy¢ wydajno$¢ oraz zmniejszy¢ opdZnienia polaczenia.

Typ wartosci. bool

Wartos¢ domysina. 0

2.5. freq - Gléwna czestotliwos¢ (MHz)

Opis. Opcja pozwala na wybdr czestotliwosci pracy pierwszego toru radiowego. Upewnij sig, ze
wybierasz tylko te czgstotliwosci, na ktérych mozesz nadawac.

Typ wartoSci. select
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2.6. freq2 - Druga czestotliwos¢ (MHz)

Opis. Opcja pozwala na wyboér czestotliwosci pracy drugiego toru radiowego. W trybie automatycznym
druga czgstotliwos$¢ zostanie wybrana na podstawie gléwnej czestotliwoSci w taki sposdb, aby separacja
miedzy nimi byta najwigksza. Upewnij sig¢, ze wybierasz tylko te czestotliwosci, na ktérych mozesz
nadawac.

Typ wartosci. select

2.7. width - Szerokos¢ kanatu (MHz)

Opis. Opcja pozwala na wyb6r szerokosci kanatu radiowego. Upewnij sig, ze wybierasz szeroko$¢
kanatu, z ktéra mozesz nadawac.

Typ wartosci. select

Dozwolone wartoSci.

.5
. 10
. 20
« 40 (%)

Wartosé domyslna. 20

2.8. power - Moc nadawania
Typ wartosci. select

Dozwolone wartoSci.

« auto (automatyczna)
+ 100% (18dBm)
+ 90% (16dBm)
+ 80% (14dBm)
+ 70% (13dBm)
+ 60% (11dBm)
+ 50% (9dBm)

+ 40% (7dBm)

+ 30% (5dBm)

+ 20% (4dBm)

+ 10% (2dBm)
+ 0% (0dBm)
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2.9. maxpower - Maksymalna moc nadawania

Typ wartoSci. select

Dozwolone wartosci.

« 100% (18dBm)
+ 90% (16dBm)
« 80% (14dBm)
« 70% (13dBm)
« 60% (11dBm)
« 50% (9dBm)
« 40% (7dBm)
+ 30% (5dBm)
« 20% (4dBm)
« 10% (2dBm)
* 0% (0dBm)

2.10. modulation - Modulacja

Typ wartosci. select

Dozwolone wartoSci.

« auto (automatyczna)
+ 0 (BPSK, r=1/2)

« 1 (BPSK, r=3/4)

+ 2 (QPSK, r=1/2)

+ 3 (QPSK, r=3/4)

+ 4(16-QAM, r=1/2)
+ 5(16-QAM, r=3/4)
+ 6 (64-QAM, r=2/3)
« 7 (64-QAM, r=3/4)

2.11. framesize - Rozmiar ramek radiowych

Typ wartosci. select

Dozwolone wartoSci.
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« auto (automatyczny)
« 500

+ 900

. 1400

« 1800

« 2300

« 2700

« 3100

« 3600

+ 4000

2.12. txcont - Ciagta transmisja
Wskazéwka. Radio nadaje niezaleznie od ruchu sieciowego. Uzywane w celu rezerwacji tacza.

Opis. Ciagla transmisja wymusza na interfejsie radiowym wysytanie ramek tak szybko jak jest to
mozliwe, co prowadzi do pelnego uzycia kanatu transmisyjnego, niezaleznie od nat¢zenia ruchu
uzytkownika. Umozliwia to uzyskiwanie informacji o stanie i mozliwo$ciach tacza bez potrzeby
zewnetrznego generowania ruchu sieciowego. Opcja ta przyspiesza takze proces dopasowywania
parametréw transmisji do zmieniajacych si¢ warunkéw. Ta opcja jest dostgpna tylko w trybie
Full-Duplex.

Typ wartosci. bool

Wartosé domyslna. 0

2.13. shortifs - Krotkie odstepy miedzyramkowe

Opis. Wiaczenie krétkich odstepéw migdzyramkowych powoduje zwigkszenie maksymalnej
przepustowosci oraz stabilnosci potaczenia kosztem zaniechania wspétpracy z innymi urzadzeniami
radiowymi pracujacymi na tej samej czestotliwosci. Ta opcja jest dostgpna tylko w trybie Full-Duplex.

Typ wartosci. bool

Wartos¢ domyslna. 0

2.14. sampling - Intensywnos$¢ probkowania

Opis. Algorytm optymalizacji parametréw transmisji wymaga ciaglego probkowania w celu reakcji na
zmieniajace si¢ warunki. Probkowanie wiaze si¢ z konieczno$cia wysylania ramek o nieoptymalnych
parametrach, co skutkuje zmniejszeniem si¢ wynikowej przepustowosci. Parametr ten okresla ile procent
przepustowosci radiowej moze maksymalnie zosta¢ po§wigcone na probkowanie. Wigksza warto$¢ moze
skutkowac szybsza i bardziej precyzyjna reakcja na zmiany warunkOw transmisji.

Typ wartoSci. select
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Dozwolone wartoSci.

« 1%
2%
« 5%
. 10%
« 20%
« 30%
. 40%
. 50%

3. Zaawansowane

3.1. ping1 - Ping watchdog: adres IP

Opis. Opcja pozwala na ustawienie adresu IP, ktérego dostgpnos$¢ nalezy okresowo sprawdzac przy
uzyciu zadan ICMP Echo-Request (tzw. ping). W wypadku braku odpowiedzi podanego hosta,
urzadzenie jest uruchamiane ponownie. Zadania wysytane s co ~1 sekundg, z ~15 sekundowym czasem
timeout-u. Maksymalna ilo$¢ braku odpowiedzi pod rzad wynosi 5. W wypadku dtuzszej awarii
testowanego adresu IP urzadzenie nie bedzie uruchamiac si¢ czgéciej niz co ~6 minut.

Typ wartosci. rext

Przyklady.

. 192.168.1.2
« 212.77.100.101
e 213.180.130.200

3.2. ping2 - Ping watchdog: drugi adres IP

Opis. Opcja pozwala na ustawienie drugiego adresu IP dla ping watchdog. Jesli ktérykolwiek z adreséw
nie odpowiada, urzadzenie jest uruchamiane ponownie. Aby uzyskaé wiecej informacji, zobacz tekst
pomocy dla pierwszego adresu IP ping watchdog.

Typ wartoSci. text
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3.3. stp - Wiacz STP

Opis. Ta opcja pozwala na kontrolg Protokotu Drzewa Rozpinajacego (ang. Spanning Tree Protocol,
IEEE 802.1D), ktéry potrafi automatycznie wyklucza¢ petle w segmencie sieci LAN. Protokét okresowo
rozglasza specjalne komunikaty (BPDU), poznajac w ten sposéb topologie sieci. W wypadku, kiedy
zostaje wykryta petla, niektore potaczenia zostaja wylaczone i pozostaja w tym stanie, az nie beda
potrzebne z powodu awarii innych potaczen. Zwr6é uwage, ze wlaczenie tej opcji spowoduje, ze
urzadzenie NIE begdzie transmitowa¢ zadnych danych przez 30 sekund od czasu jego wtaczenia.

Typ wartoSci. bool

Wartosé domyslna. 0

3.4. sshkey - Publiczny klucz RSA dla SSH

Opis. Klucza publiczny, ktéry moze zosta¢ uzyty to zalogowania si¢ jako admin bez podawania hasta

Typ wartosci. rext

3.5. snmp - Wiacz agenta SNMP
Typ wartosci. bool

Wartos¢ domysina. 0

3.6. snmpcom - SNMP: community
Typ wartosci. zext (warto$¢ wymagana)

Wartos$¢ domyslna. public

3.7. snmpsrc - SNMP: sie¢ zrodiowa

Opis. Opcja ustala jedyna Zrédiowg sie¢ IP, z ktérej mozliwy jest dostep do agenta SNMP
Typ wartosci. rext

Wartos$¢ domyslna.

Przyklady.

« 192.168.10.0/24

3.8. txlimit - Limit transferu interfejsu Ethernet (kbps)

Opis. Ta opcja pozwala na ustalenie maksymalnej przepustowosci, z jaka urzadzenie moze wysytaé dane
interfejsem Ethernet. Zwrdo¢ uwage, ze w celu ograniczenia przepustowosSci w druga strong powinienes
uzy¢ tej samej opcji na drugim urzadzeniu.

10
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Typ wartosci. int

3.9. txhash - Limit TX: algorytm mieszajacy

Opis. Opcja okresla, ktdre sposrod adreséw IP pakietow wybiera¢ w celu identyfikacji pojedycznego
strumienia danych. Kazdy sposréd zidentyfikowanych w ten sposéb strumieni otrzyma réwna,
sprawiedliwa czg$¢ dostgpnego pasma.

Typ wartosci. select

Dozwolone wartoSci.

» classic (zrédlo i przeznaczenie)
« src (Zrodlo)

« dst (przeznaczenie)

Wartos¢ domyslna. classic

3.10. filter - Wiacz filtr

Opis. Po wlaczeniu tej opcji urzadzenie nie bedzie transmitowa¢ zadnych danych interfejsem radiowym
(tzn. danych odebranych z interfejsu Ethernet) za wyjatkiem zezwolonych typéw danych. Filtr wylaczy
takze STP (tzn. odrzuci komunikaty BPDU) oraz ramki VLAN od strony interfejsu Ethernet.

Typ wartosci. bool

Wartos$¢ domyslna. 0

3.11. allowip - Zezwdl na ruch IP i ARP
Wskazéwka. Ruch DHCP i SMB nalezy wtaczy¢ osobno
Typ wartosci. bool

Wartos$¢ domyslna. /

3.12. allowdhcp - Zezwol na ruch DHCP

Typ wartoSci. bool

Wartos$¢ domyslna. 7

3.13. allowsmb - Zezwol na ruch SMB
Wskazéwka. W tym NetBIOS; wymagane dla sieci typu Microsoft Windows Network
Typ wartoSci. bool

Wartos$é domyslna. 0

11
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3.14. allowpppoe - Zezwol na ruch PPPoE
Typ wartosci. bool

Wartos$¢ domyslna. /

3.15. macdnat - Adres MAC serwera NAS

Opis. Po wlaczeniu tej opcji adresy przeznaczenia w ramkach wychodzacych przez interfejs radiowy
beda zamieniane na podang warto$¢. W przeciwnym kierunku beda przepuszczane tylko te ramki, ktére
w polu adresu Zrédtowego posiadaja podany adres. Ta opcja ma na celu zwigkszenie bezpieczernistwa
sieci dostgpowych poprzez ograniczenie iloéci adreséw MAC, do ktérych maja dostep hosty za
interfejsem ethernetowym urzadzenia do jednego, pojedynczego adresu. Pozwala to takze na
wymuszenie uzywania przez uzytkownikéw za urzadzeniem podanego serwera dostgpu sieciowego
(NAS, ang. Network Access Server), jak routera IP, koncentratora PPPoE, itp.

Typ wartosci. rext

12
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